Stredni skola informatiky, poStovnictvi a financnictvi Brno, pfispévkovd organizace

Témata pro praktickou ¢ast maturitni zkousky z odbornych predmétu

Predmét: Praktickd zkouska z odbornych predméta
Obor: 37-42-M/01 Logistické a financni sluzby
Nazev SVP: Bezpecnost dat ve vefejné zpravé

Trida: BD4

Skolni rok: 2023/2024

Praktickd zkouska bude probihat 2 dny:

1. Den
Dil¢i zkouska I.
- Evidence aktiv a hodnoceni rizik v programu CSA, vypocty hrozeb dopadu.
2. Den
Dil¢i zkouska Il.

- Ekonomické vypocty.

V ¢asovych limitech jsou zohlednéni Zaci se specifickymi poruchami uceni.

Schvaleno feditelem Stfedni skoly informatiky, postovnictvi a financnictvi Brno

dne 27. bfezna 2024 Ing. Olga Holzlova



Zajisténi praktické zkousky:
Zkousky budou probihat v odborné u¢ebné JCEKB a v u¢ebné Fiktivni firmy D3/203.
Zkousejici ucitel PV

- Ing. Vladimir Sulc, Ph. D;

- Renata Miillerova;
- Veronika Seidlova.

Hodnoceni praktické zkousky

Dil¢i zkouska I.

Pocet bodU Hodnoceni
100-88 vyborny
87-72 chvalitebny
71-60 dobry

59-40 dostatecny
39-0 nedostatecny

Diléi zkouska ll.

Pocet bodU Hodnoceni
60-55 vyborny
54-47 chvalitebny
46-39 dobry

38-31 dostatecny
30-0 nedostatecny

Celkové hodnoceni praktické zkousky:

Celkové hodnoceni se stanovi vaznym aritmetickym primérem z hodnoceni jednotlivych

dil¢ich zkousek. V ptipadé nerozhodného hodnoceni se pfihlédne k hodnoceni dil¢i zkousky I.

Zadani praktické zkousky




Dilci zkouskal l.

Zkouska ma ¢asovou dotaci 2 hodiny, sklada se ze 2 ¢asti. Prvni a druha ¢ast je v délce 1 hodina.
V prvni ¢asti student na zakladé zadaného pfikladu doplni a vytvoti model informacniho systému v
analytickém nastroji. V dalsim kroku vytvorihrozby a pfifadi je v aktivum, na které plsobidané hrozby.
Uvede mozné typy zranitelnosti aktiv, popise riziko a navrhne dané opatreni.

Hodnoti se:

v’ Jak je primdrni aktivum zavislé na sekunddrnim aktivu.

v’ Zévislost mezi sekundarnimi aktivy, kterymi jsou prostory, HW, SW, sit, lidé.

v’ Co se stane, kdyZ bude naru$ena bezpe&nost kteréhokoliv sekundarniho aktiva, jaky to mdze mit
dopad na primarni aktivum.

v' Kdy mGZe dojit k naruseni divérnosti, integrity a dostupnostia jak se to projevi? Jakd by mohla

vzniknout Skoda a komu?

Vztah mezi sekundarnimi aktivy a mezi primarnim aktivem.

Hrozby, kterym bude tento systém celit a na jaké aktivum bude hrozba plsobit, napf.: Hacking

webového serveru, DOS — odepreni sluzby, kradez osobnich Gdaji ze strany zdravotnického

personalu, atd...

Jaka je pravdépodobnost téchto hrozeb a proc si to myslite?

Navrhnéte opatfeni, které by organizace méla zavést

Proti jakym hrozbdm budou dana opatieni Gcinna a zdGvodnéte proc.

Jak by se dala stanovit Uc¢innost téchto opatieni?

Vypocita riziko a vysvétli, jakou zvolili hodnotu dopadu, zranitelnost.
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Cast prvni
Na ucebné ,Kyber centra” spusti student webovou aplikaci CSA, kde zadda do systému v rdmci daného

prikladu fiktivniorganizace evidenci aktiv, hrozeb a zranitelnostia identifikuje rizika a nedostatky ve své
kybernetické bezpecnosti. Maximalni pocet bod{ 50.

Cast druha

Vystupem z aplikace CSA bude celkové hodnoceni Urovné kybernetické bezpecnosti, které slouzi
predevsim k ndpravé nedostatkl v oblasti kybernetické bezpecnosti a zlepSeni jejiho dosavadniho
stavu. UZivatel bude disponovat komplexnim obrazem o kybernetické bezpefnosti v organizaci.
Maximalni pocet bod 50.

Dilci zkouska I.

Zkouska ma ¢asovou dotaci 2 hodiny. Zak podle zadani zpracuje Gcetni pFiklad. Sestavi pocateéni
rozvahu obchodnispole¢nosti, provede jednotlivé Ucetni operace, sestavivykaz zisku a ztraty, vypocita
hospodarsky vysledek obchodni spole¢nosti, vypo¢ita dafiovou povinnost a dafiové odpisy DHM. Zak
muzZe ziskat max. 60 bod.

V €asovych limitech jsou zohlednéni Zaci se specifickymi poruchami uceni.
Hodnoti se:

- spravnost resenti;

- logické mysleni;

- znalost problematiky;

- pracovni postupy;
- korektnost jednotlivych operaci.



